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Capítulo 1

In tro dução

O ob jectiv o deste relatório é descrev er o seminário en titulado �Blueto oth�

apresen tado no âm bito do Mestrado em Sistemas Mó v eis da Univ ersidade do

Minho, em No v em bro de 2006.

P ara além da tecnologia Blueto oth, o seminário ab ordou os temas das

T ecnologias e Standards de Redes sem Fios e das Redes de Sensores sem

Fios. No en tan to, este relatório fo ca ap enas a tecnologia Blueto oth uma v ez

que foi tam b ém este o tema principal do seminário. Uma descrição brev e

dos v ários temas do seminário é apresen tada mais à fren te neste capítulo.

Este relatório apresen ta uma visão de mais alto nív el do que a apresen tada

no seminário. Os detalhes de funcionamen to do proto colo apresen tados no

seminário são deixados de lado em fa v or de uma descrição mais genérica e de

uma ab ordagem mais direccionada ao arquitecto ou programador de soft w are

de aplicação.

As fon tes utilizadas neste relatório foram, para além dos slides fornecidos

p elo professor [1 , 3, 2], div ersos livros e outros do cumen tos para os quais faço

referências ao longo do relatório de forma a que o leitor mais in teressado

p ossa in v estigar mais aprofundadamen te cada assun to.

1.1 Blueto oth

O Blueto oth é um proto colo de com unicação sem �os desenhado para in-

terligar computadores e p eriféricos de forma ad-ho c e com um baixo custo.

Estas características, aliadas à grande disseminação de disp ositiv os que im-

plemen tam esta tecnologia, tornam o Blueto oth um proto colo incon torná v el

no estudo e desenho de sistemas mó v eis.

1.2 T ecnologias e Standar ds de Redes sem Fios

Existem v ários standar ds de redes de com unicação sem �os, to dos eles com

características diferen tes � largura de banda, custo, alcance, etc. A utilização
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de um ou de outro dep ende da aplicação que se pretende fazer da tecnologia

p elo que é imp ortan te conhece-los e p erceb er as características de cada um.

Isto é particularmen te imp ortan te no caso dos sistemas mó v eis, uma v ez

que, tipicamen te, se pretende desen v olv er sistemas autónomos, que p ossam

com unicar sem �os e com o menor custo p ossív el.

1.3 Redes de Sensores sem Fios

As redes de sensores sem �os são um caso particular dos sistemas de re-

des sem �os principalmen te devido às limitaçõ es do hardw are utilizado na

construção dos sensores. Normalmen te, as aplicaçõ es nesta área implicam

a utilização de um grande n úmero de disp ositiv os e, p or isso, é necessário

construir sensores de baixo custo, com hardw are simples e com baixo con-

sumo energético. Isto implica que o sistema de com unicação seja tam b ém

ele o mais simples p ossív el. O proto colo IEEE 802.15.4/Zigb ee [24 ] é um

proto colo desen v olvido com estas aplicaçõ es em men te.

1.4 Estrutura deste Relatório

Este relatório está estruturado nos seguin tes capítulos:

� O Capítulo 2 é o n úcleo deste relatório. Descrev e a tecnologia Blue-

to oth apresen tando alguma da sua história; descrev e a arquitectura do

proto colo, o seu funcionamen to, os p er�s e tam b ém algumas aplicaçõ es

de div ersas áreas que utilizam o Blueto oth.

� o Capítulo 3 apresen ta uma p equena conclusão do relatório.
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Capítulo 2

A T ecnologia Blueto oth

O Blueto oth é um proto colo que descrev e uma tecnologia de com unicação

sem �os, de curto alcance, de baixo consumo e baixo custo. O ob jectiv o

do Blueto oth é substituir os cab os utilizados para in terligar disp ositiv os

como telemó v eis, auriculares, PCs, PD As, teclados, ratos, etc. A esp eci-

�cação Blueto oth [5] é man tida p elo Blueto oth SIG ( Blueto oth Sp e cial In-

ter est Gr oup ) � um grup o de empresas de v árias áreas (telecom unicaçõ es,

computação, indústria automó v el, m úsica, automação industrial, etc), do

qual fazem parte, en tre outras, a Son y Ericsson, In tel, IBM, T oshiba, Mi-

crosoft, Nokia, 3COM e Motorola. Mais informação sobre o Blueto oth SIG

p o de ser encon trada em [7] e [6].

2.1 História

A ideia que lev ou ao surgimen to do Blueto oth começou em 1994 quando

os engenheiros da Ericsson começaram a p ensar em utilizar tecnologia de

com unicação rádio para in terligar os telemó v eis e os acessórios dos telemó v eis.

A ideia amadureceu e a empresa começou a con tactar outros fabrican tes

que pudessem estar in teressados na tecnologia e, em 1998, as empresas Er-

icsson, IBM, In tel, Nokia e T oshiba, formaram o Blueto oth SIG.

O nome �Blueto oth� deriv a do nome de um rei Dinamarquês do século

X � Harald Blatand, ou Harold Blueto oth em Inglês � que foi fundamen tal

na união dos p o v os do que é ho je a Noruega, Suécia e Dinamarca. A ideia

para este nome surgiu n uma discussão em que se ten ta v a encon trar um nome

de có digo para a tecnologia. O facto de o Blueto oth p ermitir a colab oração

en tre indústrias diferen tes p ermitiu estab elecer um paralelo com o feito do

rei Harald Blatand.

O leitor in teressado p o de aprofundar a história do aparecimen to e desen-

v olvimen to do Blueto oth em [17] e em [7].
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Figura 2.1: Pilha proto colar Blueto oth

2.2 Arquitectura

A esp eci�cação Blueto oth consiste n uma pilha proto colar completa, que es-

p eci�ca não só o sistema de rádio mas tam b ém um conjun to de outros pro-

to colos destinados a garan tir que diferen tes disp ositiv os, de diferen tes fabri-

can tes p ossam com unicar uns com os outros.

A pilha proto colar Blueto oth é apresen tada na Figura 2.1

1

.

A pilha é comp osta p or v árias camadas, umas tipicamen te implemen tadas

em hardw are (camadas abaixo do HCI)), outras em soft w are (camadas acima

do HCI). As camadas são as seguin tes:

Radio Realiza a mo dulação e demo dulação dos dados para transmissão e

recep ção atra v és de rádio-frequência.

Baseband and Link Con troller Esp eci�cação das op eraçõ es de baixo nív el

(ao nív el do bit e do pacote).

Link Manager Proto col Estab elecimen to de ligaçõ es para outros disp os-

itiv os.

Host Con troller In terface (HCI) Gere a com unicação en tre o mó dulo

Blueto oth e o disp ositiv o an�trião.

1

Retirada de [15 ].
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Logical Link Con trol and A daptation Proto col F ornece serviços �connection-

orien ted� e �conectionless� às camadas sup eriores. Realiza m ultiplex-

agem de proto colos, segmen tação e assem blagem de dados. O L2CAP

sup orta ap enas ligaçõ es A CL (dados) e não SCO (áudio).

RF COMM F ornece uma in terface para em ulação de p orta série sobre rádio-

frequência.

OBEX O OBEX (OBject EXc hange) é um proto colo para tranferência de

ob jectos binários.

W AP Sup orte para o proto colo W AP sobre Blueto oth que p ermite aceder

a con teúdos residen tes noutros disp ositiv os Blueto oth.

T elephon y Con trol System (TCS) P ermite con trolar o disp ositiv o atra v és

de comandos A T.

Service Disco v ery Proto col (SDP) Proto colo utilizado para pro curar out-

ros disp ositiv os Blueto oth.

Applications As aplicaçõ es implemen tadas sobre Blueto oth.

O Blueto oth op era atra v és de transmissõ es de rádio, o que signi�ca que,

ao con trário dos infra v ermelhos, não necessita de uma �linha de visão� en-

tre os disp ositiv os para funcionar. P ara dimin uir o risco de in terferência

p or parte de outros disp ositiv os, o Blueto oth utiliza a técnica �F requency

Hopping Spread Sp ectrum� (FHSS) que consistem em dividir a banda de

frequências em div ersos canais e �saltar� con tin uamen te en tre esses canais.

Cada disp ositiv o Blueto oth p ossui um iden ti�cador univ ersal � UUID

(Univ ersally Unique Iden ti�er) � atribuído duran te o fabrico do mó dulo Blue-

to oth. Estes iden ti�cadores de 48 bits são equiv alen tes aos endereços MA C

das placas de rede e serv em, para além da iden ti�cação do disp ositiv o, para

a sincronização do �frequency hopping� en tre os disp ositiv os que pretendem

com unicar en tre si.

O hardw are Blueto oth p o de ser construído para emitir sinais de diferen tes

p otências. A p otência do sinal emitido de�ne o alcance da com unicação. A

esp eci�cação de�ne três classes de p otência. A T ab ela 2.1 mostra a relação

en tre as classes de p otência, a p otência máxima e o alcance da com unicação.

Classe P otência Máxima Distância

2

1 100m W 100 metros

2 2.5m W 20 metros

3 1 m W 10 metros

T ab ela 2.1: Classes de p otência Blueto oth

2

Estes v alores baseiam-se em [14 ].
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2.3 Redes

Quando disp ositiv os Blueto oth necessitam de com unicar é necessário primeiro

criar uma rede. Existem dois tip os de redes Blueto oth: Piconets e Scatter-

nets.

Uma piconet é uma rede formada p or um disp ositiv o mestr e e p or um, ou

v ários disp ositiv os escr avos , até um máximo de sete. O mestre é o disp ositiv o

que inicia a com unicação. A Figura 2.2

3

mostra uma rede piconet com um

mestre e quatro escra v os.

Figura 2.2: Uma rede piconet

Se o mesmo disp ositiv o for escra v o em duas piconets, en tão estamos na

presença de uma sc atternet . A Figura 2.3

4

mostra uma scatternet formada

p or sete disp ositiv os.

2.4 P er�s

O Blueto oth é um proto colo genérico que p o de ser utilizado n uma gama

m uito div ersa de disp ositiv os, com funçõ es m uito div ersas. P ara além disso,

implemen tar to da a esp eci�cação Blueto oth seria demasiado disp endioso,

p elo que os disp ositiv os implemen tam, normalmen te, ap enas uma p equena

parte. P ara garan tir que dois disp ositiv os conseguem com unicar en tre si, p or

exemplo para garan tir que p o demos tro car �c heiros vCard en tre um PD A

e um telemó v el, ou que p o demos usar o mo dem do telemó v el para aceder à

In ternet a partir do PD A, foram de�nidos p er�s.

Um p er�l é um conjun to de funcionalidades, que ob viamen te de�nem

que parte da pilha proto colar Blueto oth o disp ositiv o dev erá implemen tar.

Alguns dos p er�s de�nidos são descritos a seguir. Mais informação sobre os

p er�s Blueto oth p o de ser encon trada em [11].

3

Retirada de [15 ].

4

Retirada de [15 ].
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Figura 2.3: Uma rede scatternet

Generic A ccess Pro�le (GAP) P er�l que serv e de base a to dos os out-

ros. De�ne os pro cedimen tos básicos de descob erta e gestão de ligaçõ es.

Service Disco v ery Application Pro�le De�ne os pro cedimen tos e fun-

cionalidades para uma aplicação n um disp ositiv o Blueto oth descobrir serviços

e informação sobre os serviços registados noutros disp ositiv os.

Serial P ort Pro�le (SPP) De�ne os requisitos para em ulação de p orta

série sobre Blueto oth.

Cordless T elephon y Pro�le De�ne os pro cedimen tos necessários para

a utilização de telemó v eis para receb er e efectuar c hamadas atra v és linhas

terrestres, como se se tratasse de um telefone �xo.

In tercom Pro�le De�ne os requisitos para a utilização de telemó v eis como

in tercom unicadores.

Headset Pro�le Usado para ligar auriculares Blueto oth a telemó v eis.

Dial-Up Net w orking Pro�le P ermite utilizar o mo dem de disp ositiv o

Blueto oth para o acesso à In ternet p or outro disp ositiv o Blueto oth.

F ax Pro�le De�ne como um telemó v el ou mo dem p o dem ser utilizados

p or um PC para en viar e receb er mensagens de fax.
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Generic Ob ject Exc hange Pro�le Este p er�l serv e de base a to dos os

outros p er�s que necessitem de utilizar o proto colo OBEX.

Ob ject Push Pro�le Este p er�l p ermite a tro ca de alguns tip os de �c heiros

en tre disp ositiv os, p or exemplo vCards. O OBEX é utilizado para o en vio

de �c heiros.

File T ransfer Pro�le Este p er�l é mais genérico do que o an terior e

p ermite transferir qualquer tip o de �c heiros ou pastas en tre disp ositiv os.

Sync hronization Pro�le De�ne os pro cedimen tos necessários para a sin-

cronização de dados en tre disp ositiv os.

2.5 Descob erta de Disp ositiv os e Serviços

An tes de um disp ositiv o iniciar uma ligação a outro, é necessário conhecer

o seu �endereço� e as suas capacidades. O Blueto oth de�ne uma forma de

encon trar disp ositiv os ao alcance do disp ositiv o que pretende com unicar e de

insp eccionar os serviços (capacidades) desses disp ositiv os.

Este pro cesso é designado p or descob erta (�disco v ery�, ou �inquiry�). Ex-

istem dois tip os de descob erta: descob erta de disp ositiv os (�device disco v-

ery�) e descob erta de serviços (�service disco v ery�) disp onibilizados p or um

disp ositiv o.

P ara um disp ositiv o p o der ser descob erto p or outros é necessário que

esteja em mo do de descob erta (�inquiry scan�). Neste mo do, outros dis-

p ositiv os p o dem obter o endereço desse disp ositiv o. Normalmen te to dos os

disp ositiv os p ermitem que o utilizar de�na se pretende que o disp ositiv o seja

descob erto, ou não.

Alguns disp ositiv os p ermitem de�nir um �timeout� para o mo do de de-

scob erta, �ndo o qual o disp ositiv o v olta ao mo do in visív el (deixa de p o der

ser descob erto p or outros disp ositiv os). O facto de um disp ositiv o estar in-

visív el não signi�ca que não p ossa aceitar ligaçõ es de outros disp ositiv os,

ap enas que o seu endereço deixa de ser an unciado. Se outro disp ositiv o já

tiv er conhecimen to do endereço do disp ositiv o com o qual pretende estab ele-

cer ligação, p o de fazê-lo, mesmo que o outro disp ositiv o esteja in visív el.

Diferen tes disp ositiv os Blueto oth têm diferen tes funcionalidades. P ara

um disp ositiv o determinar que p o de estab elecer com unicação com outro é

necessário sab er se as funcionalidades são compatív eis en tre os dois. P ara

isso é necessário realizar uma descob erta de serviços no disp ositiv o remoto. O

resultado será um conjun to de iden ti�cadores de serviços disp onív eis nesse

disp ositiv o. P or exemplo, para um disp ositiv o p o der tranferir um �c heiro

para outro disp ositiv o é necessário que am b os p ossuam o serviço OBEX File

T ransfer.
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2.6 Blueto oth e os Sistemas Mó v eis � Exemplos de

Aplicaçõ es

Ap esar de o Blueto oth ter sido criado como um proto colo de com unicação,

as suas características tornam-no atractiv o para aplicaçõ es que o utilizam

para além da sua função de com unicação.

Esta secção descrev e algumas aplicaçõ es que tiram partido do Blueto oth

em áreas tão div ersas como lo calização, redes so ciais e arte. Esta lista não

pretende ser exaustiv a, outras aplicaçõ es p o derão ser encon tradas seguindo

as referências dos sítios w eb e artigos referidos neste relatório.

2.6.1 Sistemas de P osicionamen to

Em [13], os autores a v aliam a p otencialidade do Blueto oth para a imple-

men tação de sistemas de p osicionamen to. Os autores implemen taram dois

mo dos diferen tes de p osicionamen to: um mo do directo, em que o disp ositiv o

Blueto oth tem de ser programado para efectuar a tarefa de p osicionamen to

e um mo do indirecto, em que os disp ositiv os são passiv os.

2.6.2 Redes e Con textos So ciais

A facto de o Blueto oth funcionar com base na descob erta de outros dis-

p ositiv os �sicamen te pró ximos p ermite explorar a presença e os padrõ es de

presença dos utilizador em v ários lo cais.

O sistema MobiTip [23], consiste n uma aplicação mó v el que p ermite aos

utilizadores realizarem comen tários e partilhá-los com outros utilizadores na

pro ximidade ou registá-los em hotsp ots instalados em v ários lo cais. MobiTip

utiliza o Blueto oth para a detecção de pro ximidade e para a partilha de

informação.

A Nokia disp onibiliza ao público ([20 ]) desde 2005 a aplicação Nokia

Sensor [22 ]. O Nokia Sensor consiste n uma aplicação mó v el que p ermite

com unicar com utilizadores na pro ximidade, utilizando o Blueto oth para a

detecção de utilizadores e para a com unicação. A aplicação p ermite partilhar

preferências de utilizadores, mensagens instan tâneas, �c heiros, etc.

Os autores de Wireless Rop e [18, 19] pro curam estudar o con texto so-

cial atra v és da análise da pro ximidade p essoal. P ara isso desen v olv eram

uma aplicação para telemó v el e para desktop que utiliza o Blueto oth para a

detecção de pro ximidade.

A in tenção dos autores de Jabb erw o c ky [21 , 4] é semelhan te à dos de

Wireless Rop e. Uma aplicação para telemó v el regista os �encon tros� com

outros disp ositiv os Blueto oth e represen ta gra�camen te a relação de famil-

iariedade en tre as p essoas com base no histórico de encon tros.
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2.6.3 Arte

O facto de ser p ossív el detectar disp ositiv os Blueto oth nas pro ximidades de

um lo cal p o de lev an tar questõ es de priv acidade das quais, pro v a v elmen te, os

utilizadores dos disp ositiv os não estão cien tes. P or outro lado, a presença

dos utilizadores n um dado lo cal p o de ser explorado artisticamen te, de v árias

formas.

O pro jecto Lo ca [16 , 10] é uma acção artística de vigilância atra v és da

detecção de disp ositiv os Blueto oth em p on tos determinados de uma cidade.

A tra v és da análise do p ercurso das p essoas, os autores pretendem en viar

mensagens em que �ca claro para essas p essoas que os seus passos foram

seguidos.

O pro jecto DiABlu [9] consiste n uma ferramen ta (disp onív el em [8]) com

o ob jectiv o de p ermitir a fácil utilização do conhecimen to sobre disp ositiv os

Blueto oth presen tes na pro ximidade de um computador p or parte da com u-

nidade artística.

2.6.4 Segurança

As falhas de segurança do proto colo Blueto oth têm sido exploradas p elo

grup o tri�nite.org [12 ]. Este grup o desen v olv e, como pro v as de conceito, apli-

caçõ es que tiram partido das vulnerabilidades do proto colo. As aplicaçõ es

v ão desde injecção de áudio em auriculares Blueto oth, até ao descarrega-

men to não autorizado de listas de con tactos de telemó v eis.
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Capítulo 3

Conclusão

A tecnologia Blueto oth é mais do que ap enas uma substituição dos �os

para in terligar disp ositiv os. As funcionalidades de descob erta de disp ositiv os

tornam-na tam b ém n um mecanismo de lo calização de p essoas e ob jectos. A

ubiquidade da sua implemen tação faz com que seja tam b ém uma forma de

p ermitir in teracção en tre p essoas e aplicaçõ es que normalmen te não p ermi-

tiriam in teracção.

O Blueto oth p o de ser, no en tan to, tam b ém uma fon te de preo cupaçõ es

relativ as à priv acidade e à segurança dos dados. O facto de utilizar um meio

ab erto para as com unicaçõ es p o dem torná-las p otencialmen te inseguras. O

desconhecimen to ou a despreo cupação p or parte dos utilizadores tornam-

na tam b ém n um mecanismo para seguir p essoas, p ondo em causa a sua

priv acidade.
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